LEISTUNGSPORTFOLIO

IT COMPLIANCE & SECURITY

ASSESSMENT CONSULTING ASSURANCE

Datenschutz/DSGVO
» DSGVO-Gap-Analyse
» KI-Risikobewertung

IT Governance / Informationssicherheit
» Gap-Analysen zu folgenden Themen...
= [SO/IEC 27001

*= Netz- und Informationssysteme
(NIS/NIS2)

= Digital Operational Resilience Act
(DORA)

= EBA-Leitlinien

= Data Act

= Artificial Intelligence Act (Al-Act)
= Cyber Resilience Act (CRA)

= Digital Markets Act

= Digital Services Act

= Directive on Platform Work

= Medical Device Regulation

= Data Governance Act

= COBIT 2019

SWIFT CSP Assessment

Penetration Test

Cyber Security Readiness/Maturity

Phishing as a Service

vV v.v.v Yy

Toolunterstutzte Analyse des SAP-
Berechtigungskonzepts

Business Continuity Management
» Geschaftsprozessanalyse

» Business Impact Analyse

KONTAKT

Datenschutz/DSGVO
» Data Protection Office (DPO) as a Service

» Implementierung eines DSMS (Datenschutz
Management Systems)

» Unterstutzung bei (der)
= Datenschutzvorfallen

= Erstellung eines Verzeichnisses der
Verarbeitungstatigkeiten

= Erstellung eines Datenschutzhandbuchs
und angemessener Richtlinien

= Erfullung der Betroffenenrechte
= Entwicklung von Loschkonzepten
= |Implementierung von KI

» Awareness, Training und E-Learning

IT Governance / Informationssicherheit

» Unterstutzung bei der strategischen und
operativen SchlieBung der Gaps

Implementierung eines IT-IKS

CISO as a Service

Cyber / IT Security Consulting
Implementierung eines ISMS

ISO 27001 Zertifizierungsbegleitung
Aufbau eines (IT-)Risikomanagements

Erstellung von Richtlinien
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Unterstutzung bei der Behebung von
Schwachstellen und Verbesserung der IT-
Infrastruktur

» Awareness, Training und E-Learning

Business Continuity Management
» Notfallhandblicher und -checklisten

IT-Forensik

» eDiscovery-Unterstutzung

Thomas
Simon
Director

+43 570 375 - 1834
+43 664 60 375 - 1834
thomas.simon@bdo.at

Datenschutz/DSGVO

>
>
>
>

Prufung und Attestierung nach ISAE 3000
Interne Datenschutz Revision
Prufung von Verarbeitungsvorgangen

Begleitende Prufung bei der Einfuhrung von
Kl in Unternehmensprozessen

IT Governance / Informationssicherheit

>
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Prufung des IT-IKS (Internen
Kontrollsystems)

IT Due Diligence

Prufung und Attestierung von dienst-
leistungsbezogenen IKS nach ISAE 3402

Attestierung nach SSAE 18 (SOC 1/2/3)

Begleitende Prufung von (SAP-)System- und
Datenmigrationen

Begleitende Prufung bei IT Transitions (z.B.
von On-premise in die Cloud)

Softwarebescheinigung nach IDW PS 880

Prufung und Attestierung der
Ordnungsmaligkeit von
Archivierungssystemen nach ISAE 3000

Begleitung bei IT-Prifungen durch
Aufsichtsorgane/Interne Revision

Interne IT Revision
SOX Management Testing
Internes Audit nach I1SO 27001, Kapitel 9.2

NIS Prufung als qualifizierte Stelle

Business Continuity Management

>

Durchfuhrung von Planspielen zur
Simulation von Notfallen und
Sicherheitsvorfallen
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